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一、简介 

Module Proxy是一款HTTP反向代理中间件，突出的能力是将HTTP协议代理

为TCP Socket协议，特别适合Web前后台分离的项目，使用Module Proxy可以让

后端编程从HTTP技术体系中抽身出来，这将带来两个重要的改变： 

1）无Web编程经验的程序员，也可以轻松进行B/S后端的编程工作。 

2）支持几乎所有的现代编程语言进行B/S后端的编程工作，使用中不需要这

些语言有HTTP的框架实现。 

Module Proxy中间件由Rust语言实现，使用了优秀的异步运行时Tokio和

HTTP底层库hyper，具有高效、稳定、简单的特点。 

 

Module Proxy同时可作为三种不同功能的服务器来使用： 

1. HTTP静态网站服务器 

2. Socket代理转发服务器 

3. HTTP反向代理服务器 

Module Proxy的代理转发机制，支持一个项目中自由地拆分模块，按模块搭

建微小的后端服务，并能按各服务技术特性灵活选择适合的编程语言来实现。 

二、入门指南 

让我们开始Module Proxy之旅，这里讲解如何快速搭建Module Proxy服

务，详细的配置和使用细节请参考后续章节。 

2.1下载发行版 

⚫ 下载地址 
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https://gitee.com/dyf029/module-proxy/releases 

发 行 版 提 供 两 种 格 式 的 打 包 文 件  mod_proxy_x.x.zip 和 

mod_proxy_x.x.tar.gz，两个文件内容是一样的。 

在Linux上建议使用.tar.gz后缀的，解压时可以保留内部文件的可执行属性，

如果用.zip格式的，解压后可通过chmod +x命令将文件改为可执行，要改属性的

文件有两个： 

 start.sh 

 bin/modproxy 

2.2安装 

解压发行版压缩包即可，解压后的目录结构如下： 

mod_proxy_x.x/ 

  |--start.bat                         //启动脚本 

  |--start.sh                          //启动脚本 

  |--bin/ 

  |   |--modproxy                      //二进制程序 

  |   |--modproxy.exe                  //二进制程序 
  |--conf 

  |   |--default.toml                 //配置文件 

  |--logs/                             //日志目录 

  |--html/(html & png files)         //默认静态网站目录 

 

说明： 

1） 解压后的目录既是Module Proxy服务程序的HOME_PATH。 

2） 可以自定义HOME_PATH的磁盘路径，但按照程序语言的思维方式，HOME_PATH路

径中最好不要出现中文、空格等字符。 

 

2.3启动服务 

Windows运行启动脚本 start.bat，Linux运行启动脚本start.sh，启动成功命令

行输出画面： 
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说明： 

1） 在Linux上启动80服务端口需要有root用户权限。 

2） Windows环境运行时，可能报缺失vcruntime140.dll文件的错误，这是由于系

统环境缺少Visual Studio 2015 C++ 组件，出现此情况时需要下载并安装相

关的组件： 

https://www.microsoft.com/zh-cn/download/details.aspx?id=48145 

 

服务启动后，浏览器访问可获得Module Proxy欢迎页面： 

 

2.4停止服务 

Windows：Ctrl-c或直接关闭cmd窗口。 

Linux：需要先 ps -ef | grep modproxy 获得进程id，再kill服务进程。 
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三、编译运行 

⚫ 下载源码 

https://gitee.com/dyf029/module-proxy 

下载Cargo.toml和src文件夹下的所有.rs文件，也可以通过Git克隆项目获得源

代码。 

⚫ 编译 

编译前需要先安装Rust语言环境。 

编译命令： cargo build --release 

在Linux系统中编译后可得到二进制执行文件 modproxy， windows系统是 

modproxy.exe 。编译后的执行文件需替换发行版bin目录中的同名文件才能运行。 

Rust 语 言 的 编 译 环 境 安 装 等 相 关 信 息 ， 请 参 考 Rust 官 方 网 站 

https://www.rust-lang.org 

四、配置 

4.1理解模块 

module（模块）是Module Proxy的重要概念。 

 

URL中第一段路径被定义为模块。Module Proxy收到的每一个HTTP请求，都

会分析出模块名称，并根据配置文件的配置来进行后续的代理，下面例举说明： 

 http://192.168.0.234:80/video/ 

模块名称video 

 http://192.168.0.234:8080/user/manage/addUser?name=admin 

模块名称user 

 http://192.168.0.234/ 

无模块 

 http://192.168.0.234/index.html 

无模块 

 http://192.168.0.234//modname/ 
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模块名称modname，起始双斜杠是不规范的url，这里进行了容错处理。 

4.2静态网站配置 

在default.toml文件中，[server]和[module]中的module_html这两部分，是静态

网站的相关配置。 

 

[server]中的配置项有： 

 port 

配置Module Proxy的HTTP侦听端口。 

 root_path 

配置网站根目录，如 http://IP:PORT/my_image.gif 将访问root_path配置

路径下的my_image.gif文件。 

root_path默认配置值为html，映射的路径是Module Proxy安装路径下的

html文件夹。 

映射windows路径时，需要注意路径符要写成“/”，不能用默认的“\”，

因为程序在解析“\” 时被误解为转义符。 

 chunked_size  

HTTP 1.1 协议中的分块传输编码（Transfer-Encoding: chunked）是一种

数据传输机制，它允许服务器将响应数据分成多个块（chunk），分批发

送给浏览器。 



 

7 

 

实际使用场景中，chunk经常出现在下载大文件时。Module Proxy在接收

到客户端的请求后，有先后两个动作：1、根据请求url读取文件到内存；

2、将内存中的数据组装HTTP协议包发送给客户端。当文件过大时一次

性读取文件到内存会严重占用内存资源，这时就需要chunk传输机制通

过读取一段发送一段来减少内存占用。 

chunked_size默认配置大约10M，体积超过此配置的文件会采用chunk传

输。 

 index 

默认访问路径中的文件配置。一般性的配置为index.html index.htm，这

样 客 户 端 在 访 问  http://IP:PORT/ 时 ， 自 动 匹 配 为 

http://IP:PORT/index.html 或 http://IP:PORT/index.htm 

 

[module]中的module_html 可以理解为“子”网站配置，例如： 

# 本地html模块 
module_html = [              
{module = "videoplay", path = "/usr/local/video" },    
{module = "store",      path = "/opt/vue/" },   

] 

对于这个配置，URL的映射规则如下： 

请求地址 实际访问 

http://IP:PORT/test.html Module Proxy安装路径下html/test.html 

http://IP:PORT/videoplay/test.html /usr/local/video/test.html 

http://IP:PORT/store/item/aaa/test.html /opt/vue/item/aaa/test.html 

 

4.3HTTP反向代理配置 

在default.toml文件中， [module]中的module_http部分是反向代理的相关配置。

和其他常见的HTTP反向代理中间件相似，Module Proxy也同样提供了对HTTP后

端如Tomcat、Spring Boot等服务的转发；不同于常见的HTTP反向代理中间件的

是，Module Proxy只能按模块名称进行代理转发，不支持正则表达式如*.php ~ ^ 

/ 等。 

配置示例： 
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# http反向代理模块 
module_http = [              
{module = "s1", proxy_pass = "http://127.0.0.1:8080" },    
{module = "s2", proxy_pass = "http://192.168.2.234:80, 

http://192.168.2.235:80" },   
] 

对于这个配置，URL的代理转发规则如下： 

请求地址 代理转发 

http://IP:PORT/s1/adduser http://127.0.0.1:8080/s1/adduser 

http://IP:PORT/s2/book/list.php 负载均衡随机转发到 

http://192.168.2.234:80/s2/book/list.php 

或 

http://192.168.2.235:80/s2/book/list.php 

 

4.4Socket转发代理配置 

socket转发代理，将HTTP协议代理为Socket协议，配置对应default.toml文件

中 [module]的module_socket部分。 

配置示例： 

# socket反向代理模块 
module_socket = [              
{module = "s3", forward_pass = "127.0.0.1:21231" },    
{module = "s4", forward_pass = "10.6.2.3:1234,10.6.2.5:1235" },   

] 

对于这个配置，URL的代理转发规则如下： 

请求地址 代理转发 

http://IP:PORT/s3/ 127.0.0.1:21231 

http://IP:PORT/s4/ 负 载 均 衡 随 机 转 发 到 10.6.2.3:1234 或
10.6.2.5:1235 

http://IP:PORT/s3/aaa 127.0.0.1:21231    

/s3/后面的aaa是无意义的 

 

4.5日志配置 

在default.toml文件中，[log]中的level是配置日志输出级别的，从高到低依次

是 error warn info debug。Module Proxy日志输出在安装路径下的logs目录，日志

文件最大10M，最多5个日志文件，按文件后缀名循环迭代。 

4.6内置模块 

Module Proxy内置了一个html静态模块，名称是module_proxy_inner_mod，当

请求html模块时如果文件不存在，或请求http或socket模块时后端服务未启动，需

要向客户端发送404和500状态页，这个内置模块作用就是提供一个全局的状态页
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面的输出，它直接映射到安装路径下的html目录下的404.html和500.html，不受

default.toml配置约束。 

开发项目时，可编辑自定义的状态页替换html目录下的404.html和

500.html。 

五、负载均衡 

在Module Proxy中，HTTP反向代理和Socket转发代理两种模式都支持负载均

衡，负载均衡能提高服务的整体性能和可靠性。 

1）将工作负载分布到多个服务器上来提高服务整体的并发性。 

2）避免单点故障从而提高服务整体的可靠性。 

 

上图default.toml文件配置中，http反向代理模块和socket转发代理模块

都有负载均衡的配置示例，其中模块名http_mod_name2和socket_mod_name1

配置了多个个转发节点。负载均衡的后端节点群数量没有限制，可以是1个，也

可以是多个。 

在Module Proxy中，http反向代理模块和socket转发代理模块有相同的负载均

衡分发策略和故障屏蔽策略。 

5.1负载均衡分发策略 

Module Proxy采用随机算法的分发策略，将请求平均转发到集群中的每个

服务节点上。 

 

Module Proxy每次收到的/my_balance/请求时，将随机从192.168.2.1、

192.168.2.2、192.168.2.3中挑选一个服务进行转发。 

5.2节点故障屏蔽 

Module Proxy转发到后端集群服务某个节点时，如果节点宕机，Module Proxy
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立即返回全局的500.html错误页面，同时将此节点标记为故障节点，一分钟内不

再向此节点转发。 

下面通过示例说明： 

 

1) 14:52:17  收到请求，从3个节点服务中随机挑选一个转发。 

2) 14:52:20  收到请求，从3个节点服务中随机选中192.168.2.2转发，转发

时探测到192.168.2.2服务宕机，标记192.168.2.2为故障节点。 

3) 14:52:22  收到请求，从192.168.2.1、192.168.2.3中随机挑选进行转发。 

4) 14:52:32  收到请求，从192.168.2.1、192.168.2.3中随机挑选进行转发。 

5) …… 

6) 14:53:19  收到请求，从192.168.2.1、192.168.2.3中随机挑选进行转发。 

7) 14:53:20  收到请求，一分钟时间已过，192.168.2.2重新标记为正常节点，

因此从3个节点服务中随机挑选一个转发。如果选中192.168.2.2而此节点

仍宕机，则再次将192.168.2.2标记为故障节点，重复前面过程。 

特例： 

如果集群节点都处于故障状态，将从3个节点中随机挑选一个进行转发。 

5.3会话状态保持 

在负载均衡随机分发模式下，传统上通过cookies或session来保持http状态难

以实现。Module Proxy并没有提供特殊技术对cookies或session进行有效支撑，这

里建议采用token方式来保持状态。 

http协议中token存储在http head的Authorization属性中。Socket转

发去除了http协议，但并不影响token信息的传递，客户端提交数据时可以将

token放置在head结构中，这也是建议的socket/json消息格式： 

{ 

"head":{"method":"函数名","token":"token信息"}, 

"data":{…业务数据…} 
} 
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六、Socket转发 

6.1工作原理 

 

Module Proxy将前端发来的http/json数据转换为socket/json数据，并按模块代

理配置转发到相应的后端socket服务，再将后端服务返回的socket/json数据转换为

http/json数据返回给客户端。 

6.2客户端 

客户端代码示例： 

var req_json =  { 
"head":{"method":"some_func_name"}, 
"data":{"hello":"world!!!", "list":[1,2,3,4]} 

}; 
 

$.ajax({ 

type: "POST",       //传输方式POST 

url: "/socket/",    //提交URL, socket是模块名 

contentType : "application/json; charset=utf-8",  //json数据格式，utf-8编码 
data: JSON.stringify(req_json), 

success: function(rsp_json){  //接收json数据 
  //Do something; 

} 
}); 

 

客户端请求的协议有以下要求： 

 请求方式只能是POST，其他GET、HEAD、DELETE等不支持。 

 请求URL只需要模块名，模块名前后有“/”路径符。浏览器客户端发送

示例中的url时自动转换为 http://IP:PORT/socket/ 

 只能发送json数据，json格式可自定义，字符集utf8。示例中发送的json分

为head和data两部分，head中的method可在socket后端解析为要调用的方

法名，data是传输给方法的数据。 

 contentType不是必须的，推荐格式是application/json; charset=utf-8 

6.3转发 

Module Proxy将客户端请求的Json数据转发给后端socket服务时，在Json数据

前加了12字节的单元，用来表示Json数据的长度。因为如果Json数据很大的话TCP
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会拆包传输，socket接收数据就不容易判断数据是否已收完，这也是socket编程常

用的模式：先发一个长度单元，再发送数据。 

Socket后端返还数据时也必须在Json数据前加12字节的长度单元，Module 

Proxy接收数据后去掉长度单元，将数据http封装后返给客户端。 

6.4Socket后端服务 

由于Module Proxy中间件起了隔离作用，Socket后端服务编程不再需要涉及

HTTP协议，下面分别展示Java和Golang两种语言的实现代码。 

6.4.1Java实现的Socket服务 

创建TCP Socket侦听服务： 

static final int PORT = 21230; //socket侦听端口 
 

ServerSocket server = new ServerSocket(PORT); //创建socket服务 
while (true) 
{ 

Socket socket = server.accept(); //接收socket请求 

new Process(socket).start(); //线程 
} 

对应客户端的每一次的请求，Socket服务启动一个线程，处理逻辑在

Process类中，伪代码如下： 

//读取长度单元 
byte[] lenBytes = new byte[12]; 
socket.getInputStream().read(lenBytes); 
String lenStr = new String(lenBytes).trim(); 
int len = Integer.parseInt(lenStr); 
 

//读取json数据 
byte[] data = new byte[len]; 

socket.getInputStream().read(data); //这里未考虑tcp的拆包 
String jsonStr = new String(data, "utf-8"); 
 

//解析json，获得方法名和请求数据 
ObjectMapper mapper = new ObjectMapper(); 
Map<String, Object> map = mapper.readValue(jsonStr, Map.class); 
String method = (String) ((Map) map.get("head")).get("method"); 
Map<String, Object> data = (Map) map.get("data"); 
 

//调用业务方法 

String rspJson = 反射方法调用(data) 
 

//数据返回 
byte[] rspBytes = rspJson.getBytes(); 

lenStr = String.format("%010d\r\n", rspBytes.length); //组装长度单元 

socket.getOutputStream().write(lenStr.getBytes());//socket返回 长度行 

socket.getOutputStream().write(rspJson.getBytes());//socket返回 json 

完整的代码下载地址： 

 https://gitee.com/dyf029/module-proxy/tree/master/example/socket_java 
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6.4.2Golang实现的Socket服务 

Golang实现逻辑和Java相似，伪代码如下： 

//Socket侦听参数 
const tcp_url = "0.0.0.0:21231" 
 
//TCP listen 
listener, _ := net.Listen("tcp", tcp_url) 
//tcp accept loop 
for { 
  socket, _ := listener.Accept() 
 

  go process(socket, db) //协程 
} 

接收到客户端每一次的请求，Socket服务启动一个协程，处理逻辑在process

函数中，伪代码如下： 

//读取长度单元 

buf := make([]byte, 12) //长度行总是12字节 
readN, _ := socket.Read(buf) 
bufStr := string(buf[:readN]) 

lenStr := strings.Trim(bufStr, "\r\n") //去除行尾的回车换行 

lenStr = strings.Trim(lenStr, " ")     //去除行左的空格 

jsonLen, _ := strconv.Atoi(lenStr)     //获取json的字节长度 
 

//读取json数据 
jsonBuf := make([]byte, jsonLen) 
_, _ = socket.Read(jsonBuf) 
 

//解析json数据 
var jsonMap map[string]interface{} 
json.Unmarshal([]byte(jsonBuf), &jsonMap); 

//方法名称 
methodName := jsonMap["head"].(map[string]interface{})["method"].(string)  

//方法参数 
reqMap := jsonMap["data"].(map[string]interface{})                         
 

//反射方法名称 
method := reflect.ValueOf(db).MethodByName(methodName) 

//反射方法参数 
args := []reflect.Value{reflect.ValueOf(reqMap)} 

//反射方法调用 
reflectRsp := method.Call(args) 

//反射方法返回值 
rsp := reflectRsp[0].Interface() 

//返回值转json 
rspBytes, _ := json.Marshal(rsp) 
 

//socket返回 

lenRsp := fmt.Sprintf("%10d\r\n", len(rspBytes)) //长度行（12字节，左补空格，

\r\n结尾） 

socket.Write([]byte(lenRsp))    //socket返回 长度行 

socket.Write(rspBytes)          //socket返回 rsp json 

完整的代码下载地址： 

https://gitee.com/dyf029/socket_golang/blob/master/socket.go 
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七、其他资源 

 Module proxy 系列介绍1~5，介绍Module Proxy的设计思路和主要功能。 

访问地址 https://my.oschina.net/gzmk/blog/5271822 

 Go语言结合Module Proxy实现的后端框架： 

另辟蹊径的Go语言的web框架（上） 

    访问地址 https://my.oschina.net/gzmk/blog/5343267 

另辟蹊径的Go语言的web框架（下） 

    访问地址 https://my.oschina.net/gzmk/blog/5346893 


