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编码与测试

编码和测试统称为实现。

编码：把软件设计结果翻译成程序。

测试：检测程序并改正错误的过程。
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7.1 编码
选择程序设计语言

选择一种编程语言的理论标准：

1）有理想的模块化机制；

2）可读性好的控制结构和数据结构；

3）便于调试和提高软件可靠性；

4）编译程序发现程序错误的能力强；

5）有良好的独立编译机制。
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选择程序设计语言

选择语言时除了考虑理论上的标准，还必须同时考虑主要的实用标准：

（1）系统用户要求

（2）可以使用的编译程序

（3）可以得到的软件工具

（4）工程规模

（5）程序员知识

（6）软件可移植性要求

（7）软件的应用领域
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编码风格

1. 程序内部的文档

2. 数据说明

3. 语句构造

4. 输入/输出

5. 效率
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程序内部的文档

选取含义鲜明的名字，如果使用缩写，缩写规则要一致，并给每个名
字加注释；

通常在每个模块开始处要有一段注释，描述模块功能、算法、接口特
点等；

程序清单布局应利用适当的阶梯形式，使程序的层次结构清晰明显。
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数据说明

数据说明的次序应该标准化，如按数据类型确定说明的次序；

多个变量名在一个语句中说明时，应该按字母顺序排列这些变量；

如果设计时使用了复杂的数据结构，应该用注释说明实现该数据结构
的方法和特点。
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7.2 软件测试基础
测试目标

（1）测试是为了发现程序中的错误而执行程序的过程；

（2）好的测试方案是极可能发现迄今为止尚未发现的错误的测试方
案；

（3）成功的测试是发现了至今为止尚未发现的错误的测试。
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测试准则

1）所有测试都应该能追溯到用户需求；

2）应该远在测试前就制定出测试计划；

3）把Pareto原理应用到软件测试中；

4）应该从“小规模”测试开始，并逐步进行“大规模”测试；

5）穷举测试是不可能的；

6）为了达到最佳测试效果，应该由独立的第三方从事测试工作。

穷举测试：包含所有可能情况的测试。为什么说穷举测试是不可能的？
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测试方法

黑盒测试（功能测试）

如果已经知道软件应该具有的功能，可以通过测试来检验是否每个
功能都能正常使用，这种测试称黑盒测试。

白盒测试（结构测试）

如果知道软件内部工作过程，可以通过测试来检验软件内部动作是
否按照设计说明书的规定正常进行，这种测试称为白盒测试。
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测试步骤

1. 模块测试
模块测试又称单元测试，它把每个模块作为单独的实体来测试。

2. 子系统测试（集成测试）

子系统测试是把经过单元测试的模块放在一起形成一个子系统来测
试。

3. 系统测试
系统测试是把经过测试的子系统装配成一个完整的系统来测试。

4. 验收测试
验收测试把软件系统作为单一的实体进行测试（利用用户的实际数据
测试）。
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测试阶段的信息流
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7.3 单元测试
单元测试的一般过程是：

首先通过编译系统检查并改正程序中所有的语法错误；

然后用详细设计模块说明为指南，对重要的控制路径进行测试，以
便发现模块内部的错误。

通常，单元测试使用白盒测试方法。
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测试重点

1. 模块接口
应该对穿过模块接口的数据流进行检测，以保证正确的输入和输出。

2. 局部数据结构

这是错误的主要来源，应该设计相应的测试用例，以便发现数据结构
方面的错误。

3. 重要的执行路径

由于不可能进行穷尽测试，因此选择测试路径是非常关键的。

4. 出错处理通路

5. 边界条件
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代码审查（静态测试）

审查小组：

1）组长；

2）程序的设计者；

3）程序的编写者；

4）程序的测试者。
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计算机测试（动态测试）

由于软件模块不是一个独立的系统，不能独立运行，要依靠其他模块调
用，或需要调用其他模块。因此，必须要为测试的单元开发驱动程序
（driver）或存根程序（stub）。

驱动程序

相当于一个“主程序”，用来把测试数据传送给被测试的模块，并打
印有关结果。

存根程序

用来代替被测试模块所调用的模块，是对后者的简化。
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驱动程序和存根程序

如，为了测试B模块，设计了A模块和C
模块。

由A负责传送测试数据，由C负责模
拟被B调用的模块。C模块可能没
有，这取决于B有没有调用其他程
序。

A、C都是一次性程序，只在测试时
临时使用，应尽量设计得简单一些，
以节省费用和时间。
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7.4 集成测试
集成测试是组装软件的系统化技术，它将经过单元测试的模块联系在一
起进行测试。

由模块组装成程序时有两种方法：

非渐增式测试方法
先分别测试每个模块，再把所有模块按设计要求放在一起结合成所要
的程序。

渐增式测试方法

每次增加一个待测试模块，把它同已经测试好的那些模块结合起来进
行测试，反复进行直到完成所有模块测试的方法。 18



渐增式测试方法

自顶向下集成

自顶向下集成是一种递增的装配软件结构的方法，这种方法应用非常
广泛。它需要存根程序，但是不需要驱动程序。

自底向上集成

自底向上集成方法是从软件结构最底层模块开始进行组装和测试，它
与自顶向下结合方法相反，需要驱动程序，不需要存根程序。
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自顶向下集成：深度
优先策略

先组装软件结构的一条主控制
通路上的所有模块，选择哪条
主控制通路，具有较大的任意
性。

如图，如果选取左通路，就先
把模块M1、M2、M5结合起来
测试，然后结合模块M8、
M6，再构造中央和右侧的控制
通路。 20



自顶向下集成：宽度
优先策略

沿着软件结构水平地移动，把
处于同一个层次的所有模块组
装起来。

如图，首先结合M2、M3、M4
和主控模块M1，然后结合下一
个控制层次中的模块M5、M6
和M7，最后结合模块M8。
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自顶向下集成的基本过程

1. 对主控模块进行测试，测试时用存根程序代替所有直接被主控模块调
用的模块；

2. 根据选定的结合策略（深度优先或宽度优先），每次用一个实际模块
代替一个存根程序（新结合的模块往往又需要新的存根程序）；

3. 每结合一个模块，就测试一个；

4. 为保证不引入新的错误，需要进行回归测试，即重复以前进行过的部
分或全部测试；

5. 重复回到第二步，直到构成整个软件结构。
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自底向上集成的基本
过程

1. 把底层模块组合成实现一个
特定软件子功能的族，如图
族1、2、3。

2. 为每个模块设计一个驱动程
序，作为测试的控制程序，
以协调测试用例的输入和输
出。图中D1、D2、D3分别
是族1、2、3的驱动程序。
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自底向上集成的基本
过程（续）

3. 对模块进行测试；

4. 用实际模块代替驱动程序组
装成新的模块族，在新加入
的实际模块上面加上新的驱
动程序进行测试；

5. 重复第二到第四步，逐渐向
上加入实际模块，直至构造
出整个软件结构。
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不同集成测试策略的比较

自顶向下

优点：不需要驱动程序，能够在测试阶段的早期实现并验证系统的
主要功能，能在早期发现上层模块的接口错误。

缺点：需要存根程序，低层关键模块中的错误发现较晚，早期不能
充分展开人力。

自底向上

优缺点与自顶向下的优缺点正好相反。
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混合策略

改进的自顶向下测试方法

基本使用自顶向下方法，但在早期使用自底向上的方法测试少数关
键模块。

混合法
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回归测试（Regression Testing）

指重新执行已经做过的部分测试。

回归测试用于保证由于调试或其他原因引起的程序变化，不会导致额外
错误的测试活动。
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7.5 确认测试（验收测试）
确认测试的目标：验证软件的有效性。

如果软件的功能和性能符合用户的期待，软件就是有效的。

软件规格说明书是进行确认测试的基础。

确认测试的主要特点

某些已经测试过的纯粹技术性的测试项可能不需要再次测试，而对
用户特别感兴趣的功能或性能，可能需要增加一些测试；

通常确认测试主要使用实际生产中的数据来进行测试；

确认测试必须有用户的积极参与，甚至以用户为主，可能需要进行
一些与用户使用步骤有关的测试。
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Alpha和Beta测试

Alpha测试：用户在开发者的场所进行测试，并且在开发者的指导下
进行，测试在受控环境中进行，开发者记录发现的错误和问题。

Beta测试：用户在一个或多个客户场所进行测试，不受开发者控制，
测试者记录发现的问题和错误，定期将问题报告发送给开发者。

29



7.8 调试
调试是在测试发现错误之后排除错误的过程。

调试过程
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调试途径

1. 蛮干法

打印内存的内容，从中寻找错误的线索，是效率最低的程序调试方
法。

2. 回溯法

从发现问题的程序段开始人工地往回追踪分析程序代码，直到找到错
误。

3. 原因排除法

包括：对分查找法、归纳法、演绎法。
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7.9 软件可靠性
软件可靠性：程序在给定的时间间隔内，按照规格说明书的规定成功
地运行的概率。

软件可用性：程序在给定的时间点，按照规格说明书的规定，成功地
运行的概率。

可靠性和可用性的区别：可靠性是在0到t时间间隔内，系统没有失效
的概率。而可用性是在t时刻，系统是正常运行的概率。

如果在t时刻，系统是可用的，则有两种可能：

1）在0到t时刻这段时间内，系统一直没有失效（可靠）；

2）在0到t时刻这段时间内失效过，但是系统修复后运行到t时刻时情
况良好。
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稳态可用性

如果在一段时间内，软件系统故障停机时间分别为： , , … ,正常运
行时间分别为： , , … ,则系统的稳态可用性定义为：

A ​ =SS ​

T ​ + T ​up down

T ​up

其中 , .

t ​d1 t ​d2

t ​u1 t ​u2

T ​ =up t ​∑ ui T ​ =down t ​∑ di
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MTTF 和 MTTR

MTTR（平均维修时间）：修复一个故障平均需要用的时间，取决于
维护人员的技术水平和对系统熟悉程度。

MTTF（平均无故障时间）：系统按照规格说明书规定成功运行的平
均时间（即两次故障的平均间隔时间），取决于系统中潜伏的错误数
量。

引入MTTF和MTTR之后，系统的稳态可用性 可表示为：

A ​ =SS ​

MTTF + MTTR

MTTF

A ​SS
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估算平均无故障时间MTTF的方法

符号定义

测试之前程序中故障总数

程序长度（机器指令总数）

测试（包括调试）时间

在0至 期间发现的错误数

在0至 期间改正的错误数

E ​T

I ​T

τ

E ​(τ )d τ

E ​(τ )c τ
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基本假定

1. 单位长度里的故障数  近似为常数。一些统计数字表明，通常
有： 。

2. 失效率正比于软件中剩余的（潜藏的）故障数，而平均无故障时间
MTTF与剩余的故障数成反比。

3. 调试过程没有引入新的故障，即 。

E ​/I ​T T

0.5 × 10 ≤−2 E ​/I ​ ≤T T 2 × 10−2

E ​(τ ) =c E ​(τ )d
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估算平均无故障时间MTTF

由于系统剩余的故障数为： 


所以单位长度程序中剩余的故障数为：

因为平均无故障时间与单位长度程序中剩余的故障数 成反比，所
以：

MTTF = ​

K ​ − ​[
I ​T

E ​T

I ​T

E ​(τ )c ]
1

其中： 为常数，它的值根据经验选取，经典值是200。

E ​(τ ) =r E ​ −T E ​(τ )c

ϵ ​(τ ) =r E ​/I −T T E ​(τ )/I ​c T

ϵ ​(τ )r

K
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需要改正多少错误？

由上式变换后得到程序中改正的错误数：

E ​ =c E ​ −T ​

K × MTTF

I ​T

根据对软件平均无故障时间的要求，可以估计需要改正多少个错误后，
测试工作就可以结束。
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估计故障总数ET的方法

1. 植入故障法

2. 分别测试法
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1. 植入故障法

假设人为地植入的故障数为 ，经过一段时间的测试之后发现 个植
入的故障，同时还发现了 个原有的故障，则可以估计出程序中原有的
故障总数：

N =′
​N ​

n ​s

n
s

其中  是故障总数 的估计值。

植入错误法人为植入的错误与原有程序错误可能性质很不相同，发现它
们的难度也不同，用此法估计的错误数有时可能不太准确。

N ​s n ​s

n

N ′ E ​T
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2. 分别测试法

分别测试法随机把程序中一部分原有错误加上标记，根据测试发现的有
标记和无标记错误的比例，估计程序错误总数。

分别测试法使用两个测试员，独立地测试同一个程序的两个副本，由另
一名分析员分析他们的测试结果，把其中一个测试员发现的故障作为有
标记的故障。


用 表示测试时间，假设


时故障总数为 （即 ）；


时测试员甲发现的故障数为 ；


时测试员乙发现的故障数为 ；


时两个测试员发现的相同故障数为 。

τ

τ = 0 B ​0 E ​T

τ = τ ​1 B ​1

τ = τ ​1 B ​2

τ = τ ​1 b ​c 41



2. 分别测试法（续）

如果认为测试员甲发现的故障是有标记的，即程序中有标记的故障总数
为 ，那么测试员乙发现的 个故障中有 个是有标记的。所以可以
估计出测试前程序中的故障总数为：

B ​ =0
′

​B ​

b ​c

B ​2
1

其中， 是故障总数 的估计值。

每隔一定时间，分析员分析两名测试员的测试结果，来估计错误总数。
几次估计结果差不多时，用其平均值作为错误总数的估计值。

B ​1 B ​2 b ​c

B ​0
′ E ​T
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本章重点
测试的目标和准则

白盒测试和黑盒测试的含义

测试的步骤和各种集成策略

软件可靠性
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